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第1章 项目技术需求

一、项目概况
（一）建设目标

    本项目用于将图书馆现有的WLAN无线网络的扩容，实现图书馆基于无线网络的公共信息访问服务，全面支持各种数据、语音和视频等移动网络应用。所有投标人均须针对该建设目标做出应答。

（二）预期的建设效果

    项目建成后，无线网络已经不单单作为有线网络的补充而存在，而是作为独立的组网方式纳入到图书馆的信息化建设任务中，可解决图书馆新一代图书馆业务系统的数据浏览，实现读者方便快捷地查阅哈工大博硕士学位论文、哈工大文库、教学参考书及机构库等资源信息。

二、项目需求描述

1、完成的主要功能：图书馆现有1台ARUBA 7205无线控制器，37颗无线接入点，无线网络运行着图书馆借还书系统、图书馆书目查询系统、图书馆门禁系统、座位及研讨间预约系统、云桌面系统、学位论文提交系统等近10个应用系统，目前主校区的图书馆装修已经完成，此次无线网络主要满足图书馆数字化图书馆各系统的网络访问。

2、主要性能指标：
无线控制器性能；
最大 AP 数（许可证）： 512

最大并发设备数： 16,384

VLAN： 4,094

并发 GRE 隧道（系统 BSSID）： 8,192

并发隧道端口： 8,192

并发 IPsec 会话数： 16,384

并发 SSL 后备会话数： 8,192

活动防火墙会话数（并发会话）： 2,015,291

有线吞吐量（大数据包）：20 Gbps

热插拔冗余电源以及带有多个风扇的风扇单元

所有投标人均须针对该需求做出应答。
无线AP性能：
统一采用有控制器或无控制器部署

双射频 4x4 802.11ac 接入点，支持多用户 MIMO（第 2 代）

5GHz 频带下每射频支持最高 2,166 Mbps（采用 4SS/VHT80 或 2SS/VHT160 客户端），2.4GHz 频带下支持最高 800 Mbps（采用 4SS/VHT40 客户端）

天线极化分集（固定），用于优化 RF 性能

支持可选的双 5GHz 模式，此时 2.4GHz 射频转换为第二个 5GHz 射频

两个 5GHz 射频均提供完整覆盖，实现双倍的性能和容量

所有投标人均须针对该需求做出应答。

三、项目技术要求

（一）总体要求

项目实施的基本原则：投标的产品知名度高，性能卓越，性价比高，投标人项目实施经验丰富，在业界有良好的声誉。

总体技术要求：

投标人需了解哈尔滨工业大学图书馆现有的无线网络的品牌型号及网络拓扑结构并且与之达到统一管理，统一控制要求，交换机要能与原有交换机做集群管理，所有投标人均须针对该需求做出应答。

1、高性能。无线网络系统能够适应今后高带宽的要求，满足日益增长的业务量需求，这些需求不但包括今后巨大的业务数据量，同时也包括音频、视频等的需求。

2、可用性。无线网络系统具有较高的可靠性和可用性，具有强大的容错功能，以保证各种应用的正常运行。系统具备在线故障恢复能力，关键设备、模块、线路能做到实时备份、均衡负载和自动故障切换。

3、管理性。可以对网络进行在线监控，随时了解无线网络的“健康状态”，快速定位并排除故障，根据需要优化网络，更合理地对网络进行配置及资源分配，提高网络的利用率和性能。

4、安全性。无线网络系统提供多种有效的安全控制机制，以防止信息泄露和影响正常工作。无线网络系统应提供一套完整的安全防范措施，能够有效地防止系统外部人员的非法侵入，同时与校园认证系统联动，实现基于身份角色的用户安全接入控制。

5、扩展性。应用的不断发展要求网络在性能、协议、网络拓扑及各种业务等方面具备很好的可扩展性。在无线网络设计及选择设备时应完全满足目前的应用需求，同时充分考虑今后较长时间内应用发展的需要，网络系统应能方便地升级。

6、开放性。无线网络系统应采用国际标准。无线网络体系结构与系统应用相互独立，支持各种通讯协议，各种数据库和客户机/服务器应用，与现有的LAN网络系统无缝地集成。

7、经济性和实用性。完全从目前的应用需求出发，设计既能够满足目前的应用需求又能面向未来的应用需求升级的网络系统方案，同时又要保证提供服务时的经济性。在满足系统功能要求的前提下，尽量降低建设成本，考虑今后升级时设备的可持续使用，保护用户投资。

（二）关键技术指标
1、无线AP： 125套

	类别
	指标项
	技术规范要求


	架构要求
	部署
	★与控制器同品牌，同时可被校园现有控制器配置和管理

	
	架构
	★放装式AP，吸顶安装

	性能要求
	性能和协议
	★支持802.11b/g/n/ac wave2协议

	
	
	支持双频（2.4GHz和5GHz）同时工作，支持胖瘦AP工作模式的相互转换

	
	
	★≥4x4MU-MIMO内置天线 (提供产品彩页或者官方网站说明)

	功能要求
	接口
	★≥2个以太网口，支持最高 2.5 Gbps，兼容 NBase-T 和 IEEE 802.3bz 以太网与100/1000Base-T

	
	频谱分析
	含带频谱分析功能，实现对2.4GHz和5GHz频段的频谱分析功能。采用图形化方式，主动探测和识别所有WiFi（2.4GHz/5.8GHz）波段的射频干扰源，可实时进行射频频谱分析，可提供实时FFT图、占空比图、干扰设备列表、信道占用率列表、干扰功率列表、信道质量列表等等（提供官方截图或彩页说明）。

	
	远程抓包
	可将远端AP的流量镜像到本地的IP可达的终端设备上，供主流第三方的数据包分析工具分析无线数据。

	
	电源
	支持标准802.3af及外部供电，在标准802.3af供电模式下，可以完全驱动2个独立无线模块，实现在同一时间和同一频段下两个发送空间流满速率工作。

	
	多SSID支持
	支持≥16个SSID

	
	数据转发
	支持隧道模式和本地转发模式，并在此条件下可以实现用户在不同AP下的无缝漫游。


2、无线控制器及授权：1套
	类别
	指标项
	技术规范要求

	性能
	单块控制器最大接入AP数
	★单块控制器可以控制管理≥512个AP，并按照本次项目配置相应授权

	
	吞吐量
	★单台≥20Gbps（提供官方截图或彩页说明）

	
	最大并发用户数
	★单台≥16000（提供官方截图或彩页说明）

	
	最大支持IPsec会话数
	★单台≥16000

	
	最大支持防火墙会话数
	★单台≥128000

	基本要求
	万兆接口
	★≥2个万兆SFP+接口

	
	千兆接口
	★≥4个千兆光电复用接口

	
	应用识别和控制
	配置IPS功能模块，无线攻击保护模块需以实现防护无线网络中间人攻击，无线空口的蜜罐AP攻击，AP仿冒攻击，嗅探攻击，无线广播监听攻击等常见空中接口的攻击。能够检测无线用户之间的AD-HOC工作模式，并加以阻断；能够检测未认证入侵，防止认证洪水攻击。

	
	用户认证
	能够支持基于第三方RADIUS的web portal认证和外置web portal认证

	
	
	能够支持基于第三方RADIUS的802.1x认证

	
	
	可设定两组以上Radius认证系统，并进行轮询或互相备份

	
	
	支持基于SSID的Radius配置，即每个SSID可配置独立的Radius认证系统

	
	
	支持PAP、MS-CHAPv2认证协议

	
	
	支持RFC3576；

	
	
	能自动识别IPHONE、IPAD、Android和Blackberry等智能终端，对此类终端加以不同的策略设置，并自动推送不同的Portal认证页面

	
	无线资源管理
	支持控制器运行期间的7×24小时自动无线资源管理功能，根据无线网络实际情况自动调节无线网络射频参数（功率和频点等），下发至AP生效，并不影响AP正常接入性能。打开无线资源管理功能不影响AP工作

	
	IPv6支持
	1．支持IPv6透传； 

	
	
	2．支持IPv6 ACL； 

	
	
	3．支持Native IPv6；

	
	
	4．支持MLD Snooping；

	
	
	5．无线控制器支持基于IPv6地址的网络维护和管理（(SSH, WebUI, Syslog, Telnet, FTP,TFTP）

	
	
	6．支持基于IPv6的Captive Portal认证功能；

	
	
	7．无线控制器与瘦AP之间可通过IPv6的隧道方式进行通信

	
	
	8. 无线控制器和瘦AP能够通过IPv6网络与无线网管系统通信，并由无线网管系统进行统一管理 

	
	VLAN支持
	支持≥4094个VLAN

	
	VLAN和SSID
	支持VLAN负载均衡。支持VLAN到SSID的映射，可设置每SSID一个VLAN、每VLAN多个SSID方式或者每个SSID多个VLAN,以减少广播域

	
	组播
	支持IGMP、IGMP Snooping，支持组播速率的优化和组播/单播智能转换

	
	带宽控制
	能基于LDAP认证对不同类型用户进行差异化的带宽控制（上下行带宽分别设置）和会话数（IP Session数量）的控制，即实现对不同级别的用户带宽限制，以防范个别用户对无线带宽资源的滥用(提供产品功能截图）；

	
	DHCP
	1. 支持内置DHCP Server和DHCP Relay功能，并且支持DHCP强制功能，只允许通过DHCP获得IP地址的无线终端加入网络，以避免因用户私自配置静态IP地址而引起的网络故障

	
	
	2. 支持基于SSID的DHCP Relay，即每个SSID可配置独立的DHCP Relay。

	
	漫游
	支持2层和3层无缝漫游

	
	频谱检测
	1、需含带全网范围内频谱分析功能（无需单独软件配合使用），即所有注册AP均可同时开启频谱分析功能，每个AP在提供FFT动态频谱分析图表的同时，都能够在2个空间流上同时提供且不影响2个空间流上进行正常的用户接入和数据包转发；

	
	
	2、可以根据频谱特征分析确定干扰源类型（可检测的干扰设备应包括AP/蓝牙/微波炉/跳频摄像头／WLAN干扰器／固定频率干扰源等），提供永久免费频谱特征数据库更新服务；(提供产品功能截图）；

	
	
	3、可提供信道忙闲状态、信道可用性、无线信号强度、无线设备列表、干扰设备类型、干扰信号强度、干扰信号的信道利用率等频谱分析图表；支持实时动态的频谱分析图表及历史记录。

	
	SSID控制
	支持SSID的隐藏

	
	非法AP控制
	能够发现、定位和抑制非法AP和非法客户端，必须能够实现根据RSSI信号强度定位非法AP；AP在开启非法AP检测、干扰的情况下，此AP同时可以进行正常的用户接入和数据包转发；用户可以手工或自动的方式开启此功能，并可以指定具体的部分的AP开启此功能(提供产品功能截图）；

	
	加密功能
	支持WEP、WPA和WPA2，支持WEP、TKIP、AES加密

	
	其他
	支持频段指引功能，能够自动指引支持双频段的无线终端工作在5.8GHz频段上

	管理
	网络管理
	支持远程HTTP、HTTPS配置管理

	
	
	支持SNMPv1/v2/v3、Telnet、SSH和Console管理


3、 无线网管软件许可

	功能及技术指标
	参数要求

	许可证数量
	★本次招标校园现有网管新增126个网元管理许可证

	设备支持能力
	支持设备自动发现功能，通过SNMP网管协议去发现网络中的无线设备

	
	能同时管理（如Aruba, Cisco，Moto, Juniper,阿尔卡特）等无线设备和AP，并且支持网管分级管理模式，不同级别管理员可对不同无线设备进行检测、控制、配置、管理（提供官方截图或彩页说明）。

	
	支持网管分级管理模式。系统允许创建多个网络管理员，并赋予其不同的管理权限与管理范围、可借助外部Radius服务器对管理员登录进行安全认证。

	
	支持SNMPv1/v2/v3、Telnet、SSH管理

	
	采取BS结构，支持https，无需在客户端安装任何客户端采用IE即可访问网管系统，提供可视化的实时监控功能，为了终端访问时提供更佳的兼容性，系统中有关动态的图形化界面应支持HTML5标准。


	
	查看用户终端的MAC地址、信号强度、发射速率集、RSSI、SSID、使用信道、所在AC、AP设备等

	
	支持通过网管针对用户名来查询用户的具体信息，可在网管可以查询客户端的信号，网卡型号，连接的历史记录并存储一年的数据

	
	支持AC、AP、station的流量等统计

	
	支持基于用户名的终端搜索功能

	
	支持可视化的用户漫游历史记录，保证一年的数据

	
	支持事件跟踪功能，分级别跟踪不同的故障事件

	
	支持Email各类报告的发送

	
	支持自动生成日报，周报，月报，年报和自定义报表

	分析与告警功能
	支持不同厂商产品的配置跟踪与审查功能

	
	支持可视化的告警功能

	
	支持通过北向接口可集成第三方的网管系统

	
	支持不同品牌AP或者控制器的配置模板定制功能，并可通过网管自动下发配置

	可靠性
	支持双机热备功能，自动同步重要数据

	无线可视化功能
	支持通过网管进行网络无线规划

	
	支持应用可视化：

	
	1）可以结合网络设备看到客户端访问应用的情况，支持微信，Facebook，BT，Box等移动APP应用

	
	2）支持基于应用和目标地址的TOP排名统计，可以针对访问量最大的目标网站或者应用进行排名，本功能投标时必须提供系统配置截图，否则视为不支持。

	
	3）可以根据针对不同终端的访问流量进行排名

	
	4）支持基于UCC应用的统一监控界面，可以查看每一个语音终端当前的呼叫质量，所关联的AP，终端类型及所使用的语音协议等信息

	支持定位功能

	1）支持并配置定位功能许可，该许可支持同时用于无线客户端/非法AP/干扰源的物理定位，系统可同时在一个图形界面中显示多个客户端（不少于100个）的物理位置，定位功能使用过程中不应影响系统性能。

	
	2）被定位对象可以为普通的WiFi终端，包括笔记本、无线手机、PDA等，也可以是WiFi Active Tag。

	
	3）在定位界面中，可以直观反映客户端的射频健康度、关联AP等内容。

	
	4）可查询无线终端24小时内的移动轨迹。

	
	5）要求定位系统支持基于可扩展标记语言 (XML) 的开放式 API，确保第三方应用能够通过一个标准的界面来访问和获取实时位置信息，以满足后续的应用需求；投标文件中需提供关于具体的API接口的相关技术文档和命令行手册。

	
	6）支持采用RSSI算法的定位原理进行定位，并要求在RSSI算法上有其他算法补偿，增加定位精度。

	虚拟热图功能
	1）可实时查看无线网络的热区图，即通过设定场强阈值，标定各个热点AP，形成热区图，热区图可根据AP位置的调整，反映实时变化。

	
	2) 支持AP热区图分布显示（连接速率或信号覆盖情况）, 可在一个页面上显示本楼层或区域内所有无线AP、无线终端的位置。（提供官方截图或彩页说明）。

	入侵检测功能
	支持PCI标准审查功能

	
	支持非法AP检测定位压制功能

	
	支持跟踪IDS记录

	
	支持定时新增非法AP的报告

	网络排障向导
	支持快速故障排查向导工具，可快速搜索无线客户端进行无线信号检查、无线层排错分析、认证分析、上层设备连通性等内嵌工具，排障反馈信息需包括无线、有线层面的各类指标，工具简单需易用，能够针对以上各项指标提供其含义说明、相应的优化建议等（提供系统配置截图）。


4、POE接入交换机 ：11台
	功能及技术指标
	参数要求

	性能要求
	★单台吞吐量≥128Gbps；包转发能力≥95Mpps

	接口类型
	★实配10/100/1000电口≥24个,所有电口支持POE供电，万兆SFP/SFP+接口≥4个，所有电口支持POE+供电

	堆叠
	★最大支持不少于4台设备集群，能实现横向虚拟化和纵向虚拟化

	
	支持跨设备链路聚合，单一IP管理，分布式弹性路由

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN

	
	支持ARP条目数≥2000；支持Jumbo Frame(巨型帧) 9216Byte；支持GARP、GVRP，可实现多设备

间VLAN的自动发现和配置

	
	支持基于VLAN的802.1X；支持VoIP VLAN的802.1X

	
	支持端口直接作三层接口，同时支持vlan三层接口

	
	最大VLAN数(不是VLAN ID)≥1024

	链路聚合
	链路聚合≥ 32组，每组≥ 8端口

	镜像功能
	支持端口镜像功能，支持多个端口流量镜像到1个端口，支持跨交换机的远程端口镜像功能RSPAN，支持基于ACL的流量镜像，支持聚合链路的镜像；

	L2/L3协议
	支持IPv4静态路由、RIP V1/V2、OSPF（提供官方截图或彩页说明）。

	
	支持PIM-SM、IGMP等组播路由协议

	
	支持链路层发现协议IEEE802.1ab LLDP,LLDP-MED

	
	支持IPV4单播路由数量≥ 6500

	
	支持DHCP SERVER,基于端口的DHCP,DHCP SNOOPING,DHCP RELAY（提供官方截图或彩页说明）。

	
	支持冗余中继组RTG，OSPF路由协议和PIM组播协议

	可靠性
	支持VRRP或类似功能的路由热备份协议

	
	支持标准生成树（STP），IEEE 802.1D，快速生成树（RSTP），IEEE 802.1W，生成树（MSTP），支持每vlan生成树PVST+或者VSTP等相似协议

	
	所有端口支持广播风暴抑制

	
	MSTP支持实例≥ 64个

	安全性
	支持硬件ACL的条目数≥ 7000；基于RADIUS属性的802.1X动态ACL

	
	支持MAC地址数量限制，支持基于端口的MAC地址绑定；

	
	支持代理ARP；支持静态ARP

	
	支持DHCP侦听

	
	802.1X支持的EAP类型：MD5, TLS, TTLS, PEAP

	
	支持基于端口，VLAN的访问控制ACL

	
	支持端口流量限制

	
	支持静态MAC验证

	可管理性
	支持syslog、SNMP:v1,v2c,v3，RMON(RFC 2819)Groups1,2,3,9网络管理方式

	
	支持Web接口(J-Web)，带外管理：串行, 10/100BASE-T以太网

	
	支持配置回退，映像回退

	
	支持复杂流分类功能；支持每个端口不低于8个优先级队列，支持802.1p, DSCP/IP优先级信任和标记,基于2到4层分类：接口, MAC地址,以太网类型, 802.1p, VLAN, IP地址, DSCP/IP优先级, TCP/UDP端口等；

	
	模块化操作系统，支持配置提交生效，可以对提交前的配置进行检查，比对，撤销，对提交后配置可以在规定时间内自动回退，防止配置错误导致远程管理中断，降低管理的风险性。


5、汇聚交换机 ：2台

	功能及技术指标
	参数要求

	性能要求
	★1U高交换机，采用集群或相似设计，最大支持不少于10台设备集群

	
	★Mpps单台吞吐量≥1.76Tbps；包转发能力≥1.32Mpps，要求所有端口线速转发

	接口类型
	★实配千兆SFP/万兆SFP+端口≥48个，100GQSFP28/40GE QSPF+端口≥4个，独立千兆SFP带外管理接口≥2个

	虚拟化
	支持802.1br纵向虚拟化技术，能够与接入和核心设备组成单一交换矩阵，统一管理 

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN

	
	支持ARP条目数≥48000；支持Jumbo Frame(巨型帧) 9216Byte；支持GARP、GVRP，可实现多设备间VLAN的自动发现和配置

	
	支持基于VLAN的802.1X；支持VoIP VLAN的802.1X

	
	支持端口直接作三层接口，同时支持vlan三层接口

	
	支持802.1Q标准，4096个vlan。

	链路聚合
	链路聚合≥ 32组，每组≥ 8端口；支持GE、10GE端口汇聚；

	镜像功能
	支持端口镜像功能，支持多个端口流量镜像到1个端口，支持跨交换机的远程端口镜像功能RSPAN，支持基于ACL的流量镜像，支持聚合链路的镜像；

	L2/L3协议
	支持IPv4静态路由、RIP V1/V2、OSPF（提供官方截图或彩页说明）。

	
	支持PIM-SM、IGMP等组播路由协议

	
	支持链路层发现协议IEEE802.1ab LLDP,LLDP-MED

	
	支持IPV4单播路由数量≥ 16000；支持IPV6单播路由数量≥ 4000；支持IPV4组播路由数量≥ 8000；支持IPV6组播路由数量≥ 2000

	
	支持DHCP SERVER,基于端口的DHCP,DHCP SNOOPING,DHCP RELAY（提供官方截图或彩页说明）。

	
	支持冗余中继组RTG，OSPF路由协议和PIM组播协议

	可靠性
	支持VRRP或类似功能的路由热备份协议

	
	支持标准生成树（STP），IEEE 802.1D，快速生成树（RSTP），IEEE 802.1W，生成树（MSTP），支持每vlan生成树PVST+或者VSTP等相似协议

	
	所有端口支持广播风暴抑制

	
	MSTP支持实例≥ 64个

	安全性
	支持硬件ACL的条目数≥ 7000；基于RADIUS属性的802.1X动态ACL

	
	支持MAC地址数量限制，支持基于端口的MAC地址绑定；

	
	支持代理ARP；支持静态ARP

	
	支持DHCP侦听

	
	802.1X支持的EAP类型：MD5, TLS, TTLS, PEAP

	
	支持基于端口，VLAN的访问控制ACL

	
	支持端口流量限制

	
	支持静态MAC验证

	可管理性
	支持syslog、SNMP:v1,v2c,v3，RMON(RFC 2819)Groups1,2,3,9网络管理方式

	
	支持Web接口(J-Web)，带外管理：串行, 10/100BASE-T以太网

	
	支持配置回退，映像回退，命令行在线文档.要求通过命令行提供在线文档功能并能够给出相应的配置例子(注:不是打问号取得帮助的功能)

	
	支持复杂流分类功能；支持每个端口不低于8个优先级队列，支持802.1p, DSCP/IP优先级信任和标记,基于2到4层分类：接口, MAC地址,以太网类型, 802.1p, VLAN, IP地址, DSCP/IP优先级, TCP/UDP端口等；

	
	模块化操作系统，支持配置提交生效，可以对提交前的配置进行检查，比对，撤销，对提交后配置可以在规定时间内自动回退，防止配置错误导致远程管理中断，降低管理的风险性。

	电源及风扇要求
	★实配冗余电源（1+1），冗余风扇（2+2）


6、万兆单模模块:6个

	功能及技术指标
	参数要求

	万兆单模模块
	 万兆单模光模块，LC，10公里


（三）项目验收及质保期

合同签订后30日内交付所有产品，接受货物验收；待甲方场地具备安装条件时完成调试，并接受最终验收。
项目验收须达到如下要求：

（1）经验证货品系纯正原厂产品。

（2）按时到货，设备型号、参数、数量无误，项目工程师上架安装迅捷。

（3）无线设备各项功能指标达到要求，实现与二校区图书馆统一管理，控制器与二校区控制器互相热备功能，无线网络使用顺畅，完成设备扩容后与二校区无线设备统一管理工作。

（4）投标人必须无偿完成所有AP安装施工工程及交换机的安装上架,无偿提供所需跳线及相应辅材以保证网络畅通。

项目免费质保周期为三年，无线AP硬件质保延长至停产后五年，AP停产前厂商需给出停产通知说明。
所有投标人须按照上述要求分项应答，按照指定的日期和验收要求供货，并承诺质保周期。

（四）付款方式和条件

1、签订正式合同后支付中标额的30%；

2、设备到货后货物验收合格支付中标金额的67%；

3、设备质保期内满6个月后支付中标金额的3%。

（五）售后维护要求

（1）对项目使用培训的要求

· 应针对本项目的系统运行维护用户提供培训。需提供灵活多样的培训方式。

· 应制定详细的人员培训方案，培训方案应包括培训目的、培训时间安排、人员层次、人数、次数、培训课程（包括课程介绍）主要内容（列出培训基本内容）培训组织方式等。

· 对于提供的所有培训，必须保证师资力量，主要培训教员应是产品的技术工程师。

· 培训的内容及方案应由双方协商制定。供应商前来进行技术培训的人员的费用包括在合同总价中。

（2）对项目售后服务的要求

· 在项目实施地点有原厂商指定售后服务机构。

· 在服务期内，应始终通过现场服务、电话服务、远程服务等方式提供快速、高效的维护服务。

· 服务期内须提供所供无线网络环境性能优化等服务。

· 协助提供定期检无线网络运行效果。

· 技术支持方面，提供7×24小时的技术咨询服务，每年提供至少2次对无线网络运行状况的评估服务，提供每月1次巡视服务，检测无线网络及运行环境的运行情况，到货安装调试必须原厂商工程师现场支持调试、安装。

· 故障响应方面，提供7×24小时的故障服务受理；对重大故障提供7×24小时的现场支援，一般故障提供5×8小时支援；故障服务的响应时间小于1小时；中断时间不能超过3小时。

所有投标人须按照上述要求分项应答，明确售后维护方案。
四、技术情报和资料的保密要求
采购甲乙双方均对对方提供的技术情报和资料承担保密义务，如需公开或向第三方提供，需经对方同意。乙方在工作中获取的甲方提供的信息、资料、数字均应予以严格保密，乙方负责本项目的人员不得向任何单位和个人泄密。如因泄密造成后果的，乙方应承担全部法律的责任。乙方对甲方提供的信息资料等在完成合作后返还甲方。

不论本合同是否变更、解除、终止，本条款长期有效。
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